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信息安全既深且广的根源和社会联系
本刊记者：信息安全已经成为国家安全

的核心内容和关键要素，并日益成为整个社

会安全的基础。请问王院士，我们应该如何

从理论的高度看待我国的信息安全问题。

王越 ：信息安全的问题，实际上是一

个社会、一个国家的国防军事发展到一定

阶段必然遇到的一个问题。人类社会之所

以如此丰富多彩，信息和信息技术的持续

进步是主因之一。信息科技（其中包括信

息安全）支持人类发展，对人类来说是一

个永恒的主题，因此讨论信息安全很有必

要溯源，人类进化的最根本的原因是人类

认识能力和实践能力的提高。现在人类的

生理进化已经处在一个稳定期，由两千余

年前哲学、数学、音乐等的发展水平（如

孙子兵法、平面几何）便可证明人类的思

维理解能力已达到了很高程度。人类要进

化，社会要发展，不仅仅靠纯生理智力的

缓慢进化，还要靠文化的积累，靠人以信

息为基础提升认识能力和实践能力。

现在，信息被推广定义为客观存在事

物运动状态的表征和描述。由此可推论，人

的认识能力和实践能力的提高需要靠信息。

人要想掌握运动的特征，就要找出由过去到

现在再到未来，由运动状态找到运动规律。

打个比方，牛顿由落地苹果发现万有引力。

人的实践能力也是要靠信息元素来支撑的，

实践的对与否，要看实践的效果如何，要

看主观和客观的吻合程度怎么样 ；人的目的

有没有达到，要看人的行动、目的和客观

之间有没有冲突，就要看运动过程和结果，

这也是要靠信息来判断的。人类不断发展

的最核心的要素之一就是信息，因为运动

信息安全不仅仅是技术问题
—— 访中国科学院、中国工程院院士王越

2012 年 12 月一个雪花纷飞的下午，在北京理工大学 2 号办公楼，我
们见到了王越院士。拿过记者事先打印好的采访提纲，几分钟的翻阅圈点后，
他说 ：“我们开始吧。”

文 / 本刊记者 黄晓艳 单晓钊  摄影 / 吕学谦
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就是存在，而其状态便是信息，信息不守

恒运动规律需要不断研究。因此，我要阐

明的第一个观点就是 ：信息科技的发展和

信息系统的发展是人类永恒的主题之一。

信息化社会是人类社会发展的必然阶

段。信息科学、技术服务人类的平台就是

信息系统。现在的社会，为人类服务的信

息系统已形成，信息化建设也正在发展中，

需要信息科技的发展和信息系统的支援。

信息科技和信息系统与人类已经密不可分，

现代国防主要靠的就是信息设备获得信息，

传送信息，指挥作战，如通讯、雷达、定位、

导航等所用信息高科技和信息系统。再比

如，医学由治病到保护健康的发展，少不

了医疗诊断系统、化验系统等医疗信息系

统。信息系统正在嵌入到人类社会之中进

行服务，这是一个称为信息社会的必然的

阶段。中国作为发展中国家，快速信息化

建设中应强化信息科学技术基础部分建设，

这是我的第二个观点。

信息系统作为人类社会存在的为人服

务之系统，伴随着社会发展而进化并起到积

极推动社会进步的作用。但从发展来说，人

类社会越发展，就会越复杂、越高级，社会

矛盾就越广泛、激烈，社会的脆弱点也会更

多，信息社会中信息系统也带来重大的安全

隐患。比如 ：大电力系统停几分钟的后果会

怎样？更严重的后果会发生在大电网的管理

信息系统受到严重的信息攻击之后 ；再如 ：

银行系统的管理靠得也是信息分系统，如果

它出了错就会引起大乱。信息化社会发展中，

随着信息系统的深入嵌入，社会上的矛盾必

然也会反映到、嵌入到、关联到信息系统中

来。一旦信息系统受到攻击遭到破坏，就会

产生影响社会正常运行的严重后果。因而，

信息安全的改善需倾全社会之力，要同步于

社会发展，这是我的第三个观点。

最后，我举例说明一下信息对中华文

化及世界文化发展的贡献。中国古代，边

疆防御用烽火台来通报敌情，一有军情便

点燃烟火传递信息，这是早期二进制信息

的应用。到了唐朝，诗人李中在他的《暮

春怀故人》中写道 ：“梦断美人沉信息，目

穿长路倚楼台”，首次诗意地提出了“信息”

一词，虽其内涵没有明确定义，只蕴含在

诗句之中。直到 1200 余年后，美国科学家

仙农才基于物理学中“熵”的概念，在通

信领域利用概率测度，定量定义了“信息”

是表征不确定消除程度，并由此创立了仙农

信息科学体系，这是信息科学领域里程碑

性的贡献。但世界总会不断发展、新陈代谢，

现在“信息”的定义已扩展到了前述之新

定义，信息科技体系也在不断地发展。

信息安全需要科技保驾护航
本刊记者：您认为信息安全的防护重点

是什么，我们应该怎样去解决信息安全问题?

王越 ：信息技术的发展和网络社会的

到来，在使人类社会产生巨大进步的同时，

也在深刻地改变着人类的安全观念和状态，

使得人类需投入很大精力不断改善信息安

全问题。

对信息安全防护的重点领域，我的看

法是 ：首先就是涉及国家社会及国防领域

的核心信息系统及信息的安全防护，它们

一旦发生重大问题，后果十分严重，会影

响国家社会国防安全 ；第二，是社会正常

有序运行的重要信息服务基础设施（包括

现代社会基础设施中嵌入的信息系统）；第

三，是人民群众工作生活所涉及和难以脱

离的个人信息系统和信息。做好以上三个

领域的信息安全防护工作是非常繁重艰巨

的任务，同时也是确保现代信息化国家和

社会正常运行发展的基础因素。

以下用两个事例来说明一下信息安全

的重要性。第一个例子是伊朗，伊朗在和

美国的长期对抗中，曾完整捕获美先进无

人侦察机，很大可能是通过信息对抗迫使

无人机受控，降落在伊朗指定的地域 ；第

二个事例为不久前美国成立的以四星上将
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为司令的赛博作战司令部，它是在赛博空

间攻防兼备作战的指挥机构，是美军作战

体系中非常重要的组成部分，“赛博空间”

是一个尚在讨论发展中的概念，但大体上

由思维决策子空间、信息（情报）子空间、

以及控制子空间联合集成。赛博空间作战

主要指人在信息攻防技术以及控制科学技

术支持下决策作战行动，由此可见信息安

全在信息攻防中的重要作用。

本刊记者：国家信息关乎国家安全，企业

信息关乎企业安全，个人信息关乎个人安全。

从国家、企业的角度出发，我们应该怎样做

好信息安全工作，增强国家的信息安全保障

能力。

王越 ：信息安全保障能力是 21 世纪综

合国力、社会经济和百姓生活水平不断提

高的重要组成部分，事关重大，不容忽视。

从自然科学、信息科学技术、信息系统来看，

在信息安全方面还有大量的工作要做，作

为个人概要提出以下几点意见。

首先，应认识到信息安全问题的发生

是社会矛盾在信息领域的一种反应，因此

信息安全应同步于社会发展而动态发展，

因而也不可能有一个一劳永逸的终极解决

方案，这是一个前提性的总体概念。

第二，随着社会信息化发展，应同步

策划发展全国的全社会性的信息安全体系，

它是多层次的动态体系，不断嵌入社会，

对社会信息化发展起保驾护航作用。

第三，同样要在信息与信息安全领域

信息安全的问题，实际上

是一个社会、一个国家的

国防军事发展到一定阶

段必然遇到的一个问题。

人类社会之所以如此丰

富多彩，信息和信息技术

的持续进步是主因之一。
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贯彻科技是第一生产力和科教兴国的方针，

支持社会可持续发展。随着我国的快速发

展，信息化社会进步明显，但我国仍长期

处于发展中国家行列，在信息前沿科技和

生产领域仍需艰苦努力，要建立全国全社

会的创新体系。

第四，信息安全的持续发展应同步融

入社会发展，也应得到社会的大力支持。

除了社会创新体系支持外，社会文化（文明）

发展，社会的公平公正及社会保障的完善

都将是支持信息安全的力量，法律及法规

体系的建设也是支持信息化及信息安全建

设的重要组成部分。

例如，频频发生的各种电话诈骗案主

要的伤害对象就锁定在老人及退休人员，

除了犯法犯罪外，在伦理道德上，欺负老

弱与中国的传统也完全相悖。又如，利用

专业知识构建假网络商店，通过骗顾客购

物付款乘机盗取其银行密码进行骗钱，是

典型的掌握专业知识后不服务社会反而危

害社会，既犯法又违反道德的事例，深刻

说明了精神文明需要同步建设的重要性。

在中华民族的复兴大计中，经济建设

是重要的组成部分。在经济建设过程中，

企业是技术创新的主体。但是创新需要社

会创新体系中科学及技术科学方面的大力

支持，科学在基础层，技术科学在应用基

础层。进行早于、广于、深于产品研究发

展的研究是保证不断有重大技术创新的重

要先决条件，同样适用于信息安全领域，

我国现在应以否定急功近利和浮躁心态来

加强基础和应用基础研究，支持科学发展。

人才是信息安全的保障
本刊记者：信息安全一般都是有攻有

防，我们应该怎么去理解信息安全和信息对
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抗？关于信息安全领域的人才培养，您认为

正确的着力点应该是什么？

王越 ：在信息技术高速发展的今天，

信息安全已变得至关重要，并将成为信息

科技中一个永恒的主题。随着信息科技的

发展，信息科技和信息系统作为人类的一

种工具，嵌入到社会以后，嵌入的程度会

越来越深、越来越广。信息安全和信息对

抗是一个客观存在的非常重要的问题。与

此同时，专门从事信息安全产业的企业日

益也增多，且发展很快，社会安全的需求

会同步上升，相关领域的人才需求也会处

于供不应求的局面，人才培养刻不容缓。

各国都在大力培养国防和国家安全以及军

事领域的信息安全人才。

信息对抗是信息领域的新专业。它跟

电子工程、信息技术、计算科学技术及应

用等学科都是密切相关的。首先是社会和

人类发展的需要，是一件自然而然的事情。

理论上讲，从事信息科技研究发展和应用服

务的高级人员都应掌握信息安全对抗原理，

因此信息对抗人才的素质培养非常重要，其

素质要足以保证能压制所学知识的“反面效

应”。正如医生要治病，就必须要掌握反面

因素如病菌、病毒的相关知识一样。学习信

息对抗专业的学生，必须掌握电子工程系、

计算机系甚至于光电子系的基本知识，同

时又要专门研究信息安全领域的专门知识，

自然也要知道并研究那些对安全有害的负

面的东西，包括计算机病毒以及这些病毒

怎么入侵到网络系统的知识，还有那些涉

及通信、信息感知方面的负面因素。信息

安全和信息对抗真正的价值就是保证信息

化社会能比较正常的发展，最根本的宗旨

是服务于人类社会的一部分，而不是全部，

信息社会少了它也是不行的。

信息安全人才的培养有其特殊性，由

于信息技术的发展十分迅速，新一代信息技

术的涌现，及大型信息系统的推广应用将使

信息安全发生根本性的变化。因此，信息

安全人才的培养不能只注重具体的技术问

题，关键是要帮助学生建立起信息系统及

信息安全的整体概念，让学生能够在这些

整体概念的指导之下，运用基本原理灵活

使用新技术较为全面地解决复杂的实际问

题。北京理工大学偏重培养基础比较扎实，

学习和解决实际问题能力比较强的学生。

采访快要结束的时候，王越院士避开

了记者让他谈谈个人成就的话题，说了这

样一段话 ：“人类最基本的发展是文化、文

明的发展。我一直在想，我们的国家和民

族，在古代对全人类的贡献是挺大的，相

反对近代科技的贡献不够大，我们现在也

一直在追赶。但中国对世界最大的贡献是

基于中国文化提出的世界各国家、民族和

平共同发展的概念和模式，反对少数发达

国家主宰世界的霸权主义，其理论根源正

是儒家学说‘已欲立而立人，已欲达而达人，

己所不愿，勿施于人’。中国几代领导人

身体力行领导中国和平快速发展作出样板，

并多次明确声明中国永不称霸，同样中华

优秀文化也是信息安全发展的重要基础”。

走出王越院士的办公室，记者的耳边还

回响着他殷切的期望 ：“技术可以创新，科

学应用可以创新，科学的发展方向也可以创

新，但科学本身是一种客观存在，它没有创

新，只有新的发现。我希望，科技类杂志最

主要的还是要抓住科学与技术的结合来为社

会服务，不能着急，不能浮躁”。

信息安全人才的培养不

能只注重具体的技术问

题，关键是要帮助学生建

立起信息系统及信息安

全的整体概念，让学生能

够在这些整体概念的指

导之下，运用基本原理灵

活使用新技术较为全面

地解决复杂的实际问题。


